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1. O tomto dokumentu

Tento dokument obsahuje popis TOTAL SERVICE CSIRT (TS CSIRT) podle standardu RFC 2350. Poskytuje zakladni
informace o TS CSIRT, moznostech jeho kontaktovani, jeho odpovédnosti a nabizenych sluzbach.

1.1. Datum posledni aktualizace

Toto je verze Cislo 5 ze dne 11. 1. 2023.

1.2. Distribucni seznam pro oznameni

Zadny distribu¢ni seznam pro oznameni neexistuje. Vegkeré specifické dotazy nebo ptipominky prosim zasilejte
na adresu TS CSIRT.

1.3. Mista, kde mize byt tento dokument nalezen

Aktualni verze tohoto popisného dokumentu TS CSIRT je dostupna na internetovych strankach TOTAL SERVICE
a.s. (https://www.totalservice.cz), kde je také ke stazeni.

2. Kontaktni informace

2.1. Nazev tymu

TOTAL SERVICE CSIRT (zkracené TS CSIRT)

2.2. Adresa

TOTAL SERVICE a.s. - CSIRT
Metropolitan Building

U Uranie 954/18

17000 Praha 7

Ceska republika

2.3. Casové pasmo

SEC, Stfedoevropsky ¢as (UTC +1, od posledni nedéle v Fijnu do posledni nedéle v bieznu)

SELC, Stiedoevropsky letni ¢as (UTC +2, od posledni nedéle v bfeznu do posledni nedéle v fijnu)

2.4. Telefonni cislo

+420 270 002 888

2.5. Faxové cislo

Neni k dispozici
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2.6. Ostatni komunikace

Neni k dispozici

2.7. Elektronicka adresa

Pro hlaseni incident( prosim pouZijte adresu csirt@totalservice.cz

Pro ostatni komunikaci prosim pouzijte adresu csirt@totalservice.cz

2.8. Verejné klice a Sifrovaci informace

Pro hlaseni incidentu i ostatni komunikaci prosim pouzijte tento klic:

User ID: Total Service CSIRT <csirt@totalservice.cz>
Fingerprint: B294 18C2 A25B BEBB 27FF 145E AEAC 92A3 5FD5 B620
PGP KeyID: 0x5FD5B620

2.9. Clenové tymu

Vedoucim tymu TS CSIRT je Radim Navratil. Kompletni pfehled ¢len tymu TS CSIRT neni verejné k dispozici.
Clenové tymu se v rdmci oficialni komunikace pfi feseni incidentu identifikuji druhé strané plnym jménem.

Rizeni a dohled jsou zajistovany vedoucim tymu.

2.10. Dalsi informace

Obecné informace o TS CSIRT lze nalézt na strance www.totalservice.cz

2.11. Kontakt s verejnosti

Preferovany zpusob kontaktovani TS-SCIRT je prostfednictvim e-mailu.

HIaseni incidentl a souvisejici otazky by mély byt zaslany na adresu csirt@totalservice.cz. Tim se vytvofi hldseni
v nasem systému.

Neni-li moZné (nebo je-li nevhodné z bezpecnostnich dlvod(l) pouZit e-mail, mGzete TS CSIRT kontaktovat
telefonicky.

Pracovni doba TS CSIRT je obecné omezena na béZznou pracovni dobu (08:30-17:00 od pondéli do patku, s
vyjimkou svatkad).
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3. Stanovy

3.1. Poslani

TS CSIRT tym si klade za cil pomahat pfi ochrané informacni infrastruktury svych klientd a partnerd. Nasim
cilem je pomoci jim ucinné Celit bezpecnostnim vyzvdm, reagovat na incidenty, koordinovat kroky k jejich
reSeni a Uucinné jim predchazet.

3.2. Cilova skupina

Nasi cilovou skupinou jsou predevsim klienti spolecnosti TOTAL SERVICE a.s.

Zamérujeme se na komercni, prispévkové a neziskové spolecnosti a statni instituce.

3.3. Zarazeni

TS CSIRT je soucasti spolecnosti TOTAL SERVICE a.s., ktera je jeho provozovatelem.

3.4. Opravneéni

TS CSIRT pracuje v soukromém sektoru v mezich ¢eské a evropské legislativy.

TS CSIRT planuje spolupraci se spravci systém a uZivateli v rdmci instituci soukromého i vefejného sektoru.
4. Zasady

4.1. Typy incidenti a Uroven podpory

TS CSIRT je opravnén fesit vsechny typy pocitacovych bezpecnostnich incidentd, které vznikly nebo mohou
potencialné vzniknout v ramci jeho plsobnosti.

Urover podpory poskytnuté TS CSIRT se li&i v zavislosti na typu a zavaznosti incidentu nebo problému, velikosti
uzivatelské komunity a zdroji TS CSIRT v okamZziku incidentu, ale v kazdém pripadé bude poskytnut néjaky typ
reakce béhem jednoho pracovniho dne. Zvlastni pozornost bude vénovana incidentdim tykajicim se kritické
informacni infrastruktury.

Zadna p¥ima podpora nebude poskytovana koncovym uzivatel@im. Od nich se oéekava spoluprace s jejich
spravcem systému, spravcem sité nebo provozovatelem internetovych sluzeb. Pravé tém poskytne TS CSIRT
potiebnou podporu.

TS CSIRT se zavazuje informovat o potencidlnich zranitelnostech a tam, kde je to mozné, informovat vyse
zminénou cilovou skupinu o takovych zranitelnostech jesté pred jejich zneuzitim.

4.2. Spoluprace, interakce a zpristupnovani informaci
S veskerymi prichozimi informacemi je nakladano bezpecné, bez ohledu na jejich zavaznost. Informace, které

jsou viditelné velmi citlivé povahy, budou zpracovavany a ukladany bezpecné, v pfipadé nutnosti jsou vyuzivany
Sifrovaci technologie.
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TS CSIRT bude vyuzivat informace, které mu budou poskytnuty k feseni bezpecnostnich incident(. Informace
budou déle distribuovany ostatnim tymam a ¢lendim pouze na zakladé principu need-to-know, a kdy?Z to bude
mozné, vidy anonymné.

TS CSIRT operuje v mezich ¢eské legislativy.

4.3. Komunikace a autentizace

Nesifrované e-maily a telefony jsou povazovany za dostatecné bezpecény zplisob komunikace pti pfenosu malo
citlivych dat. Je-li nutné zaslat vysoce citlivé Udaje prostfednictvim e-mailu, bude vyuzito Sifrovani PGP.

Je-li nutné provérit osobu pred zahdjenim komunikace, mlZe tak byt provedeno bud prostfednictvim existujici
sité davéry (napf. Tl, FIRST) nebo jinymi metodami, jako je naptiklad zpétné volani, zpétny mail nebo (v pfipadé
potreby) osobni setkani.

5. Sluzby

5.1. Reakce naincidenty

TS CSIRT si klade za cil pomahat mistnim spravcam pfi feseni technickych a organizacnich aspektl incident(.
Zejména planuje poskytovat pomoc nebo rady s ohledem na nasledujici aspekty krizového ftizeni:

5.1.1.Tfidéni incidentu

e Posouzeni, zda je incident vérohodny,
e Urcenirozsahu incidentu a jeho priority.

5.1.2.Koordinace pfi feSeni incidentu

e  Kontaktovani zucastnénych stran incidentu k prosetreni incidentu a nasledné pfijeti
pfislusnych opatreni,

e Usnadnéni kontaktu s dalSimi subjekty, které mohou pomoci s fesenim incidentu,

e Informovani ostatnich CERT® a CSIRT tymU v pfipadé potreby,

e  Komunikace se zu¢astnénymi stranami a médii.

5.1.3.Reseni incidentu

e  Poskytovani poradenstvi o vhodnych postupech lokalnim bezpecnostnim tymam,
e Sledovani pokroku lokalnich bezpecnostnich tymd,
e  Poskytovani pomoci pfi shromazdovani dikazl a interpretaci dat.

Kromé toho si klade TS CSIRT za cil shromaZzdovani statistickych Udajd o udalostech, které se dé&ji v ramci jeho

pole plsobnosti, véasné informovani o moznych Gtocich a napomahani pfi ochrané proti znamym atokdm.

5.2. Proaktivni pristup

TS CSIRT shromaZduje seznamy bezpecnostnich kontaktl pro kaZdou instituci v rdmci svého pole plsobnosti.
Tyto seznamy jsou k dispozici v pripadé potreby pfi feSeni bezpeénostnich incidentl nebo atoka.

TS CSIRT publikuje ozndmeni o zavaznych bezpecnostnich hrozbdach, aby se v nejvyssi mozné mire zabrariovalo
incidentlim v oblasti informacnich a komunikacnich technologii a sniZil se tak co nejvice jejich dopad.

TS CSIRT zpracovava loC z dostupnych zdroju a v pfipadé pozitivniho nalezu zajistuje pfedani relevantni
informace kontaktu zodpovédnému za postizeny systém.
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TS CSIRT se také snazi zvySovat povédomi o bezpecnosti v rdmci svého pole plsobnosti.

6. Formulafe pro hlaseni incidentl

Nejsou k dispozici

7. Zprosténi odpovédnosti

Navzdory vSsem opatrenim, kterd budou pfijata v pripravé oznameni informaci, upozornéni a varovani,
neprebira TS CSIRT Zzadnou odpovédnost za chyby, opomenuti, ¢i Skody, vyplyvajici z vyuziti v nich obsazenych
informaci.
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